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1. Tema/Problema/Sarcina

Scopul acestui raport este de a realiza o analiza comprehensiva a nivelului de digitalizare
al Consiliului Judetean Harghita si a institutiilor subordonate acestuia. Evaluarea cuprinde
examinarea infrastructurii digitale existente, analiza progreselor facute in acest areal, a
sistemelor si proceselor informatice implementate, precum si a gradului de utilizare a
tehnologiilor digitale in operatiunile zilnice realizate de personalul institutiei. Prin
identificarea punctelor forte si a deficientelor actuale, raportul urmareste sa functioneze
drept fundament pentru dezvoltarea de strategii si initiative care sa consolideze eficienta,

transparenta si accesibilitatea serviciilor publice prin utilizarea tehnologiilor avansate.

2. Analiza situatiei

I. Securitate Cibernetica: Evolutia si Masurile Adoptate

Autentificare Consolidata: Tn contextul unui peisaj digital in continud schimbare,
institutia Consiliului Judetean Harghita s-a aliniat la aceasta realitate prin implementarea
unor noi protocoale de autentificare pentru a spori securitatea si integritatea datelor. Cu
precadere, introducerea autentificarii cu doi factori marcheaza un pas semnificativ in
consolidarea securitatii cibernetice de la nivelul institutiei. Aceasta metoda implica doua
forme independente de verificare a identitatii utilizatorilor care impiedica eficient accesul
neautorizat si minimizarea riscurilor de compromitere a datelor. Aceasta nu doar ca
intareste barierele impotriva atacurilor cibernetice, dar contribuie si la cresterea gradului
de constientizare si responsabilizare a utilizatorilor in privinta securitatii informatiilor. La
momentul actual, autentificarea cu doi factori este utilizata pentru accesul securizat la
site-ul principal al Consiliului Judetean Harghita, precum si la alte site-uri administrate de

institutie, bazate pe tehnologia WordPress (https://uz.judetulharghita.ro/



https://uz.judetulharghita.ro/

https://analiza.judetulharghita.ro/ , etc.). Se vizeaza extinderea utilizarii acestei solutii

pentru sistemele interne utilizate, precum Odocs, SDG, si altele, insa acest demers
necesitd dezvoltari suplimentare. Tn materializarea acestui deziderat, a fost elaborat un

caiet de sarcini detaliat.

Backup si Infrastructura de Date: Pentru a asigura rezilienta informationala, se
efectueaza in prezent back-up regulat al datelor din toate sistemele. Totusi, pentru a
optimiza acest proces, se analizeaza achizitia unui sistem de stocare dedicat exclusiv
pentru backup-uri, ceea ce va imbunatati gestionarea si accesul la date in caz de urgenta.
Capacitate de back-up s-a imbunatatit datorita proiectului Digit-HR, dar este inclusa in
bugetul pentru anul 2024 achizitia unui serviciu de stocare Cloud pentru serverul de e-

mailuri.

Solutii Antivirus Avansate: Un alt pilon al viziunii noastre privind securitatea
consta in utilizarea sistemului inteligent de antivirus Blackberry Cylance. Acesta utilizeaza
algoritmi de inteligenta artificiala pentru a contracara amenintarile malware-ul intr-o
manierd proactivd. In prezent, sistemul este achizitionat, asteptdm licentele si data
aferentd trainingului pentru setarea serviciului. In viitor, se vor initia proceduri de achizitie
publica pentru a extinde acest tip de protectie la toate institutiile subordonate. Pana in
acest moment au avut loc discutii cu reprezentanti ai Spitalului Judetean de Urgenta

Miercurea-Ciuc, pentru a extinde aceasta masura si pentru sistemele lor.
Il. Servicii electronice
La nivelul Consiliului Judetean Harghita, precum si a institutiilor subordonate,

exista platforme online care disemineaza informatii referitoare la activitatile desfasurate

de acestea. In prezent, sunt disponibile servicii precum emiterea rdspunsurilor la petitiile


https://analiza.judetulharghita.ro/

formulate online si efectuarea programarilor online pentru consultatii medicale Ila
institutiile sanitare aflate in subordine.

Primul Sistem Informatic National pentru Adoptie si Sistemul National de
Management al Dizabilitatii sunt in etapa de implementare, urmarind sa optimizeze
operatiunile desfasurate de Directia Generala de Asistenta Sociala si Protectia Copilului

Harghita. Mai multe informatii se regasesc pe urmatorul site: https://dgaspchr.ro/ .

Consiliul Judetean Harghita a dezvoltat portalul cetateanului, care ofera o gama de
servicii, printre care: elaborarea notei de fundamentare pentru cererile de investitii sau
programele de dezvoltare local3, solicitarea de aviz de la Arhitectul Sef (aviz unic — PUG,
PUZ), solicitarea de autorizatie speciala de transport, cererea pentru certificat de
urbanism, cererea pentru prelungirea certificatului de urbanism si regularizarea taxei de
autorizare. Tn ceea ce priveste serviciile disponibile pe portalul cetateanului, fluxul de
lucru intern se afla in faza de testare. Acest tip de serviciu online implica crearea unui cont
de utilizator (username & password) si se regaseste la urmatorul link:

https://portalulcetateanuluihr.ro/ro/auth/login .

Agentia de Dezvoltare Judeteana Harghita, institutie subordonata Consiliului
Judetean Harghita, ofera un cadru informativ esential, aducand la cunostinta publicului
diverse aspecte legate de dezvoltarea economicd si sociald a judetului. Tn acest sens,
Agentia furnizeazd anunturi ce acopera multiple domenii de interes. In primul rand,
informeaza asupra produselor ce au obtinut dreptul de a utiliza marca "Produs Secuiesc",
precum si despre locatiile si datele in care se desfasoara targuri, oferind si posibilitatea
de inregistrare online pentru aceste evenimente. Mai multe informatii se regasesc pe

urmatoarea pagina web: https://szekelytermek.ro/ .

in al doilea rand, Agentia promoveazd oportunititile de investitii in regiune si

aduce la cunostinta publicului anunturi imobiliare relevante. Tn plus, prin intermediul


https://dgaspchr.ro/
https://portalulcetateanuluihr.ro/ro/auth/login
https://szekelytermek.ro/

platformei si aplicatiei mobile "Hai Acasa Harghita", agentia faciliteaza accesul la anunturi
de angajare si informatii despre cursurile de formare disponibile in judet. Pagina web care

inglobeaza aceste informatii este urmatoarea: https://hargitahazavar.ro/ro/ .

De asemenea, Agentia de Dezvoltare Judeteana Harghita a dezvoltat un website
comprehensiv, care serveste drept ghid complet pentru vizitatori. Acesta include o
prezentare detaliata a principalelor atractii turistice, o varietate de activitati de agrement
disponibile in judet, optiuni diverse de cazare si o selectie de locuri unde se poate lua
masa. Site-ul este conceput pentru a oferi o experienta informativa si placuta, facilitand

planificarea vizitelor si explorarea regiunii: https://visitharghita.com/ . Astfel, prin

intermediul acestor servicii, Agentia de Dezvoltare Judeteana Harghita contribuie activ la

stimularea cresterii economice si a dezvoltarii sociale in regiune.

Doua alte institutii subordonate, anume Spitalul Judetean de Urgenta Miercurea-
Ciuc si Spitalul de Psihiatrie Tulghes ofera posibilitatea realizarii programarilor online, pe

urmatoarele pagini web: https://spitalmciuc.ro/, https://judetulharghita.ro/ .

Toate serviciile online amintite anterior sunt reunite in urmatoarea pagina web a

Consiliului Judetean Harghita: https://judetulharghita.ro/servicii-digitale-ale-judetului-

harghita/ .

IIl. Proiectul Digit-HR: Transformare Digitald si Imbunatitirea Serviciilor
Administrative: Consiliul Judetean Harghita a obtinut cu succes finantare europeana
pentru proiectul Digit-HR, un proiect integrat care vizeaza digitalizarea proceselor
administrative si imbunatatirea interactiunii cetatenilor cu institutia. Initiativa a fost
structurata pentru a sprijini cresterea increderii cetatenilor in eficacitatea serviciilor
publice, prin facilitarea accesului la aceste servicii printr-un portal dedicat, disponibil la

adresele https://ugyfelkapuhr.ro/ro/auth/login Si
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https://portalulcetateanuluihr.ro/ro/auth/login, si un sistem intern de gestiune a

documentelor (DMS).

Pe parcursul perioadei de implementare, proiectul a integrat diverse module in DMS, cum
ar fi managementul resurselor umane, gestiunea activelor, managementul proiectelor si
arhivarea, precum si digitalizarea si OCR-izarea a aproximativ 300.000 de pagini
documente de arhiva, contribuind semnificativ la optimizarea administrativa.

Echipa de implementare a continuat sa ajusteze si sa optimizeze functionalitatile
sistemelor pentru a asigura integrarea lor armonioasa in activitatile zilnice ale
personalului si pentru a facilita accesul cetatenilor. Cu toate acestea, procesul de achizitie
si implementare rapidda a intampinat provocari, inclusiv intarzieri in adaptarea
utilizatorilor si rezolvarea tehnica a incidentelor emergente. Aceste dificultati au fost
amplificate de un orizont temporal restrans, determinand o implementare treptata si
necesitatea de suport continuu din partea furnizorului.

Prin digitalizarea fluxurilor de lucru, proiectul a redus semnificativ timpul de procesare a
cererilor si a imbunatatit accesibilitatea serviciilor in doua limbi, crescand incluziunea si
accesibilitatea. Detalii suplimentare despre proiect si evolutia acestuia pot fi accesate pe

website-ul oficial al judetului: https://judetulharghita.ro/proiectul-digit-hr/.

in pofida faptului ca au existat provocdri tehnice si operationale, initiativa a reusit s3
creeze un cadru digital complex pentru interactiunea cu cetatenii. Totusi, achizitia si
implementarea rapida a sistemului au condus la o serie de dificultati in adaptarea de zi cu
zi, evidentiind necesitatea unei perioade de tranzitie mai lungi si a unui suport tehnic
continuu. Pentru maximizarea beneficiilor sistemului, se vizeaza integrarea completa a
fluxurilor de lucru in rutina zilnica a angajatilor si continuarea dezvoltarii competentelor
digitale prin sesiuni de instruire periodice. Aceasta abordare va asigura nu numai o
utilizare eficienta a noilor instrumente digitale, dar va si spori capacitatea institutionala

de a raspunde nevoilor cetatenilor intr-un mod eficient si inclusiv.
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IV. infiintarea Biroului de digitalizare si simplificare administrativa: Consiliul
Judetean a inaugurat in anul 2023 Biroul de digitalizare si simplificare administrativa, o
miscare strategica menita sa optimizeze si sa modernizeze procesele interne. Aceasta
initiativa reprezinta un pas crucial in transformarea digitala a administratiei, avand ca
scop principal eficientizarea serviciilor oferite cetatenilor si reducerea birocratiei printr-
un acces mai simplu si mai rapid la informatii si servicii publice. Biroul va coordona
implementarea de noi tehnologii si sisteme informatice, care vor permite automatizarea
fluxurilor de lucru si digitalizarea arhivelor, transformand modul in care institutia
interactioneaza cu publicul si gestionand resursele mai eficient. Aceasta va contribui nu
doar la o mai buna organizare si transparenta, dar va Tmbunatati si experienta
utilizatorilor, marcand un progres semnificativ in cadrul procesului de reforma
administrativa. Privind spre viitor, standardizarea proceselor digitale devine un obiectiv
esential. Aceasta include unificarea proceselor nu doar la nivelul institutiei Consiliului
Judetean Harghita, dar si pentru entitatile subordonate, asigurand astfel conformitatea
cu directivele si legislatia europeana si nationala, inclusiv cu Legea 242/2022 si Directiva
NIS2. Aceasta initiativa va contribui la crearea unui cadru operational coerent si eficient,
facilitand o mai buna integrare a tehnologiilor digitale si sporind securitatea cibernetica
in toate nivelurile administrative. Aceste masuri sunt vitale pentru modernizarea si

optimizarea continua a serviciilor publice oferite cetatenilor.

V. Dezvoltarea Competentelor si Angajamentul Comunitatii

Consiliul Judetean Harghita a pus un accent deosebit pe dezvoltarea
competentelor digitale atat in randul personalului, cat si al populatiei. In cadrul
proiectului DIGIT-HR, s-au organizat sesiuni de pregatire interne, cu o participare
monitorizata pentru a evalua eficacitatea acestora. Informarile interne, unele dintre ele

organizate chiar de Serviciul Roman de Informatii, si sesiunile de pregatire au vizat



cresterea competentelor digitale necesare adoptarii noilor tehnologii intr-o maniera
facila si eficienta.

n plus, comunicarea cu populatia a fost intensificatd prin diferite canale si evenimente,
cum ar fi conferinte de presa, inclusiv cea legata de lansarea aplicatiei pentru explorarea
Muntilor Harghita, si participarea la evenimente regionale precum ,, Conferinta Secuimea
Digitala”. Aceste initiative au fost completate de vizite de studiu si delegatii in locatii
precum Bruxelles si Talinn, care au avut scopul de a favoriza transferul de cunostinte si
bune practici.

Dezideratul de a asigura un proces de digitalizare cat mai cuprinzator al Consiliului
Judetean a dus la eficientizarea semnificativa a proceselor interne si a modului de lucru
al angajatilor, culminand cu introducerea semnaturii electronice calificate. Aceasta nu
numai ca a optimizat fluxurile de lucru, dar a si standardizat practicile administrative intre
institutie si entitatile subordonate, reflectand o evolutie semnificativa in capacitatea
institutionala de a raspunde nevoilor cetatenilor intr-o era digitala. Aceste progrese
subliniaza angajamentul CJH fata de o administratie publica transparenta, accesibila si
adaptata nevoilor comunitatii pe care o serveste.

n tabelul de mai jos este ilustrat numarul participantilor la cursurile axate pe digitalizare

si tehnologia informatiei.

Denumire curs Numar participanti Perioada desfasurare curs

Digitalizarea administratiei | 2 2021
publice — schimbarea in

bine a vietii

Securitatea in 2 2021

administratia publica

Securitate cibernetica 19 2022




Infrastructura de testare a

datelor mari

2022

Dezvoltarea competentelor

digitale in sectorul public

2022

Dezvoltarea competentelor

digitale

2022

Securitate cibernetica

2022

Microsoft Power Platform
Virtual Training Day:

Fundamentals

20

2022

Microsoft Security Virtual
Training Day: Security,
Compliance and Identity

Fundamentals

2022

Microsoft Azure Virtual
Training Day: Al

Fundamentals

14

2022

Microsoft 365 Virtual
Training Day: Microsoft

Teams Phone

11

2022

Microsoft Azure Virtual
Training Day:

Fundamentals

2022

Securitate cibernetica

awareness

147

2022

10




Microsoft Security Virtual 1 2022
Training Day: Protect Data

and Manage risk

Perform Al Enhance 7 2023

Business Performance with

Artificial Intelligence

Solutii digitale pentru 9 2023

administratie

Digitalizare — Utilizare 1 2023

sisteme informatice

Conferinta Secuimea 8 2023
Digitala — Domeniul IT si

Digitalizare

Utilizare si administrare 48 2023

sistem Digit-HR

VI. Consolidarea Infrastructurii IT

Audit si Imbunatatiri ale Infrastructurii: In urma auditului informatic realizat in
2022, Consiliul Judetean Harghita a implementat o serie de masuri care au generat
imbunatatiri semnificative ale infrastructurii sale IT. Aceste imbunatatiri au inclus

actualizarea echipamentelor la fiecare etaj si schimbarea statiilor de lucru obsolite,

11



pentru a asigura o performanta optima pentru fiecare angajat si instrumente de lucru

viabile.

Optimizarea Conectivitatii Wi-Fi: Pentru a imbunatati conectivitatea Wi-Fi in
cadrul Palatului Administrativ, se vizeaza implementarea unui sistem de tip mesh. Acest
sistem va permite utilizatorilor sa se conecteze o singura data la retea, oferind acces
constant la internet n orice punct al cladirii. Structura mesh va fi sustinuta de access
point-uri specializate, din care o parte a infrastructurii necesare, inclusiv switch-urile
principale sirouterele, sunt deja achizitionate. Urmeaza achizitionarea punctelor de acces
interconectabile si a unui SSID dedicat, planificate dupa renovarea cladirii ce va avea loc

in anul 2025.

Modernizarea Serverelor si a Retelei de Date: Consiliul a achizitionat trei servere
de back-up in 2023, conform cu standardele anului, si a planificat inlocuirea serverului GIS
la Directia Arhitect Sef. in plus, infrastructura de fibra optica a fost extinsd pentru a creste
viteza de transmisie intre etaje, cu conexiuni de fibra optica intre switch-uri si servere
pentru optimizarea fluxului de date.

Reconfigurarea Autentificarii si Securitatea Datelor: A fost implementata o noua
strategie de autentificare, trecand de la sistemul LDAP la un sistem de autentificare bazat
pe adresa MAC a dispozitivului, reducand dependenta de logare in domeniu. Este n plan
achizitia programului TailScale pentru a permite accesul de la distanta la reteaua interna,
creand un tunel de comunicare sigur prin internet.

Planuri de Infrastructurd pentru Viitor: in coordonare cu planul de renovare a
cladirii in 2025, se discuta refacerea retelei fizice de date si electricitate si mutarea
camerei serverelor in centrul cladirii pentru a optimiza distributia cablurilor. Se
analizeaza, de asemenea, tranzitia completa a retelei de baza catre fibra optica, pentru a

maximiza eficienta si viteza de transmisie a datelor in toata institutia.

12



3. Concluzii

n concluzie, procesul de digitalizare al Consiliului Judetean Harghita a inregistrat progrese
considerabile, marcand o evolutie semnificativa in mecanismul de operare si serviciile
oferite. Implementarea unui portal digital a facilitat accesul cetatenilor la informatii si
servicii, contribuind la o comunicare mai eficientd si transparentd. Tmbunatitirea
infrastructurii digitale a permis modernizarea si automatizarea proceselor interne,
crescand eficienta operationala. Finalizarea cu succes a proiectului direct destinat
digitalizarii, anume DIGIT-HR — Servicii online pentru facilitarea interactiunii cu cetatenii
judetului Harghita, demonstreaza angajamentul CJH fata de inovare si dezvoltare
tehnologica, evidentiind, totodata dovada angajamentului Consiliului Judetean Harghita
fata de angrenarea la realitatea curenta, modelata de societatea informationala. Mai
mult, organizarea numeroaselor cursuri de perfectionare pentru angajati a fost esentiala
pentru a asigura competentele necesare utilizarii noilor tehnologii. Aceste eforturi
cumulate pozitioneaza CJH pe o traiectorie ascendenta in ceea ce priveste digitalizarea,
oferind o bazi solidd pentru viitoare Tmbunattiri si inovatii. In acelasi timp, infiintarea
unei structuri functionale special destinate materializarii si facilitarii acestui demers
reitereaza asumarea institutiei Consiliului Judetean Harghita fata de digitalizarea

administratiei publice.

4. Propuneri, recomandari

Planuri de digitalizare pentru Viitor:

Tn viitor va avea loc implementarea un SSO (single sign on), pe site-ul Harghita Pass, o
pagina centrala, unde se vor putea accesa toate serviciile digitale disponibile la Consiliul
Judetean Harghita. Pana in acest moment, s-au facut demersuri pentru inrolare in

serviciul central guvernamental PCUe (Punct Control Unic electronic).
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De asemenea, pe viitor este planificata implementarea urmatoarelor solutii:

Chatbot: un instrument avansat de comunicare destinat stakeholderilor externi (persoane
fizice si juridice, ONG-uri, institutii de administratie centrald), conceput pentru a reduce
semnificativ timpul de raspuns la solicitari si intrebari ce vizeaza activitatea institutiei si
serviciile publice prestate de aceasta.

Business Intelligence: Realizarea de analize multidimensionale complexe si integrate, care
ofera suport decizional pentru management prin interpretarea avansata a datelor
existente.

Solutii RPA (Robotic Process Automation): Automatizarea proceselor prin: Extragerea
datelor din documente si baze de date, procesarea si analizarea datelor obtinute,
completarea automata a formularelor si documentelor

Servicii care utilizeaza Inteligenta Artificiala (Al) care, printre altele, vor facilita cautarea

contextuala in documente, precum si generarea automata a unor tipuri de documente.

Miercurea Ciuc, 23 mai 2024
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